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Introducao

- Internet + Informacao = Agilidade dos processos e Velocidade
de Circulacao da informacao

- Antes da Internet = Qualquer movimentacao financeira e de
documentos eram feitas mao a mao, de forma pessoal e de
COTpo presente

+ Com a Internet = Os documentos e diversas informacoes
circulam por redes de computadores e sao compostos por bits

« Com a Internet += riscos de interceptacao e roubo de
informacoes, fabricacao de informacoes falsas, interrup¢oes
de servicos, modificacao de informacoes, etc.



Introducao

« Meu objetivo

= Apresentar, baseado em levantamento bibliografico, os
Certificados Digitais como solucao de seguranca da informacao.

 Os certificados podem ser e sao usados no controle de acesso
de usuarios de site, como e-CAC (Centro Virtual de
Atendimento ao Contribuinte), que é um servico oferecido
pela Redeita Federal do Brasil, onde os acessos s6 sao
possiveis para usuarios que possuem certificados e-CPF ou e-
CNPJ

- Uma aplicacao bastante conhecida sao os certificados digitais,
que, de acordo com a analogia de RIBEIRO [3], sao
equivalentes aos carimbos e selos emitidos por cartorios para
registro de firma de documentos, ja que amgos possuem o
objetivo de validar documentos



Certificados Digitais

- A proposta dos certificados digitais € promover alguns
semc;os de seguranca como:
Confidencialidade

+ Garantia de que a informacao so6 sera acessada por quem possui
autorizacao.

: Integridade

- Garantia de que a informacao nao foi modificada de alguma forma
por quem nao tinha autorizacao.

= Autenticidade
+ Garantia de que a informacao permanece como original e integra.
= e Nao-Repudiacao de informacoes
-+ Garantia de que, se a informacao for passada ¢é possivel saber
quem o fez, e este nao pode negar que fez.

- Implementam o conceito de Criptografia Assimétrica



O que sao Certificados Digitais?

Documentos eletronicos que identificam uma pessoa, uma
instituicio, uma maquina ou uma aplicacio na internet.
(RIBEIRO, 2007)[ 3]

Possuem um padrao, o X.509 — Versao 3, padrao criado pelo
ITU (International Telecommunication Union) e adaptado
para internet pelo grupo PKIX da Internet Engineering Task
Force (IETF)

Possuem um par de chaves criptograficas (publica e privada)
relacionadas a cada certificado

Sao emitidos por organizacoes chamadas Autoridades
Certificadoras (ACs)



Exemplo de Certificado Digital
padrao X.509
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Hierarquia do certificado:

= Auteridade Certificadora Raiz Brasileira
=l Autoridade Certificadora da Presidencia da Republica vl

“www.icpbrasil.gov.br

Campos do certificado:
= www.icpbrasil.gov.br -
=) Certificade i
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~Mumero de série L
g----ﬁtlgoritmo da assinatura do certificado
-Emissor
= Validade
. .M&o antes
: ~Mao depois
- Assunto x;
Valor do campao:
|Versio 3 I




Criptografia Assimetrica

A criptografia é a codificacao de textos de forma que ele fique incompreensivel.

Seja:

= T =Texto puro

= K= chave de criptografia

s C = Texto cifrado

s E(x,y) = fun¢ao de encriptacao

= D(x,y) = funcao de decriptacao
Temos:

= E(K,T) = C “A encriptacao do texto T utilizando a chave K resulta em um texto cifrado C”

s D(K,C) = T “A decriptacao do texto cifrado C utilizado uma chave K resulta no texto puro T”
Na Criptografia Assimétrica as chaves para encriptar (K,) e decriptar (K,) um texto
sdo diferentes ou seja, K, # K,

Entao temos:

s E(K,,T) = C “A encriptacao do texto T utilizando a chave K resulta em um texto cifrado C”

= D(K,,C) = T “A decriptagéo do texto cifrado C utilizado uma chave K resulta no texto puro T”
Ou

= E(K,,T) = C “A encriptagdo do texto T utilizando a chave K resulta em um texto cifrado C”

= D(K,,C) = T “A decriptacio do texto cifrado C utilizado uma chave K resulta no texto puro T”



Exemplo de Criptografia Assimeétrica
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Critétios de Seguranca Garantidos

» Os algoritmos criptograficos assimétricos
garatem integridade, confidencialidade, podem
garantir a autenticidade e a nao-repudiacao

- Quando um emissor criptografa um documento
com sua chave privada, apenas quem tiver a sua
chave publica podera decriptar o documento, e
dessa forma quem possui a chave publica tem a
certeza de quem enviou o documento e de que
este esta auténtico.



Assinatura Digital

- E uma das aplicacdes mais conhecidas do certificado
digital

- Une os conceitos de criptografia assimétrica aos de
funcoes hash

- Funcao Hash é uma técnica de criptografia de via tnica,
que utiliza de algoritmos matematicos bastante
complexos em cima dos caracteres de um texto ou bits de
um documento para gerar um valor de tamanho fixo
chamado valor hash.



Assinatura Digital

 Funciona assim:

u]

Seja Hs a funcao Hash. Seja C(K, T) a funcao responsavel por
criptografar o texto T utilizando a chave K. Seja D(K,T) a funcdo
responsavel por decriptografar o texto T utilizando a chave K.

« Cenario:

u]

O usudrio A deseja enviar o texto T assinado digitalmente para o
usuario B. O usuario B possui K A, que é a chave ptiblica do usuario A.
A chave privada do usuario A é K,A — e somente quem possui essa chave
é o proprio usuario A. O usuario A envia ao usudario B o texto T, e em
anexo o codigo resultante da seguinte funcao: C(K,A, Hs(T)) = X. O
usuario B, ao receber a mensagem, deverda primeiro aplicar a funcdo de
decriptografia sobre X: D(K,A, X) = Hs(T). Em seguida o usuario B
devera aplicar a funcao Hash sobre o texto T, e verificar se o resultado
que ele obteve é igual ao resultado passado pelo usuario A



Assinatura Digital

hash function

plaintext

digest signed
with private key
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Tipo de Certificados Digitias

« Podem ser armazenados em
Tokens, SmartCards ou
arquivos eletrénicos.

- Sao classificadas em dias
séries, quanto ao uso e nivel de
seguranca implantadas:

o Série A
» Certificados utilizados como
assinatura digital para
identificacao na web.
= Seérie S
- Utilizados na codificacao de

documentos, base de dados,
mensagens sigilosas.




Tipo de Certificados Digitias

Tipo de
Certificado

Al e 51

AleS§2

AleS3

Ade 54

Tamanho de
bits

1024

1024

1024

2048

Os mais comuns sao os A1 e A3.

Software

Hardw are

Hardw are

Chave Criptogrifica
Processo de Midia
Geracio Armazenadora
Software Arguivo

Smartcard ou token,
sem capacidade de
geragio de chave

Smartcard ou token,
com capacidade de
geracio de chave

Smartcard ou token,
com capacidade de
geragio de chave

Validade
Mixima (anos)

g ]



ICP ou PKI

« Uma Infra-estrutura de Chaves Publicas (ICP)
ou PKI (Public Key Infrastructure) ¢ um
conjunto de entidades, padroes técnicos e
regulamentos, elaborados para suportar um
sistema criptografico com base em certificados
digitais. [1]

« No Brasil temos a ICP-Brasil



|ICP-Brasil

- Foi criada ap0s a percepcao da Presidéncia da Republica
de que deveria regulamentar as atividades de certificacao
digital no pais.

- Foi instituida pela Medida Provisoria 2.200-2, de 24 de
Agosto de 2001, que criou o Comité Gestor da ICP-
Brasil, a Autoridade Certificadora Raiz, que é o Instituto
Nacional de Tecnologia da Informacao (ITI), e as demais
entidades que compoem a estrutura da ICP-Brasil.

- A partir dessa medida, também foram regulamentadas
as atividades das entidades integrantes dessa ICP [1]



Estrutura da ICP-Brasil

PR
CASA CIVIL

Comité Gestor

ICP-Brasil
COTEC
Secretaria
Executiva
AC-Raiz
ITI
AC - Mivel 1 AC - Mivel 1
Autoridade Certificadora Autoridade Certificadora

ARs AC - Mivel 2
Autoridades de Registro Autoridade Certificadora

ARs
Autoridades de Registro
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Teia de Confianca

- Essa teia € a relacao de confianca que ha entre a
AC-Raiz, as demais ACs e os portadores de
certificados.

» Os certificados emitidos por ACs garantem a que
a pessoa que te envia o certificado € quem diz
ser, por tanto € uma pessoa confiavel.



endo um

Acesse site da Receita e Acesse o site da Autoridade
escolha uma Autoridade certificadora e solicite o
certificadora certificado digital

Dirija-se ao posto da
Autoridade
de Registro para identificacao
presencial. Leve a
documentacao

necessaria

Instale o
certificado
il SE‘“. Autoridade
computadaor | cenificadora-AC

e teste-0

Entre no site do
e-CAC e acesse 05
servicos disponiveis
online

@ 2007 HowStufWorks




Cuidados com o Certificado

- Proteja a senha do seu certificado, ela é inica e nao
pode ser recuperada ;

- Em caso de perda, peca revogacao do seu
certificado;

» Solicite novo certificado, arcando com todos os
custos e passando pelo mesmo processo de
solicitacao do certificado anterior;

- Atualize a sua chave publica onde ela estiver
distribuida, passando a nova adquirida;



Alguns exemplos de uso

Certificados para Servidores WEB

F2A Presidéncia da Republica
. 2

- N

Noticias Ext

20/11/2008 - Pro
emitir NF-2 no an

18/11/2008 - 5TJ
eletrdnico - Midia

18/11/2008 - Alel
FISCOSoft

15/11/2008 - CON
Marica

14/11/2008 - Intg
certificagdo digita

ITI - Instituto)
de Tecnologia
Informacdo

2] @

Con_clufd:}

| Visualizador de certificados:"www.icpbrasil.gov.br"

Geral | Detalhes

Este certificado foi atestado para estes usos:

I Certificado para cliente 55

| Certificado para servidor S50

Emitido para:

Common Mame (CN)
Empresa (O]

Unidade Organizacional (OU}
MNimero de série

Emitido por:

Commeon Mame (CN)
Ermnpresa ()

Unidade Organizacional (OU}
Validade:

Emitido em

Yalido ate

Assinaturas:

Assinatura SHAL
Assinatura MD5

www.icpbrasil.gov.br

ICP-Brasil

Autoridade Certificadora da Presidencia da Republica
32:30:30:38:30:37:33:30:31:36:30:30:35:39:30:32

Auteridade Certificadora da Presidencia da Republica vl
ICP-Brasil
Instituto Nacional de Tecnelogia da Informacao - ITI

30/07,/2008
30/07/2002

ED:E1:6E:67:28: FE:7E:35:41:CD:2F:30: DE:BF:9B:85:E5: 24:7D:D09
60:24:E2:60:83:56:60:3B:18:99:25:34:84:20:C4:B9

Fale com a ICP | Mapa | Busca

Acessibilidade

TEXTO: Grande | Normal |

wembro aconteceu, no Palacio do Flanalto, a cenmdénia
al do Presidente Lula. Na ocasido, foi entregue a ele ur
bo A3 da ICP-Brasil, emitido pela Autoridade Certificado
a Republica - ACPR, cujo par de chaves foi gerado e
um token criptografico, invioldvel e protegido por senh

+4 destague

4= pergunte

www.icpbrasil.gov.br &




Alguns exemplos de uso
Certificados para WEB Mail

- Certificados para aplicacoes cliente de correio
eletronico.

- A aplicacao tem que suportar os certificados.

- A maioria dos clientes de E-mail em interface
web ainda nao suportam os certificados digitais.



Alguns exemplos de uso
Certificados Controle de Acesso

» O e-CAC é um exemplo de uso
dos certificados digitais para
controle de acesso

« Para accessar é necessario

possuir um —CPF ou e-CNPJ @ F c A c

Recerta Federal

- Essa aplicacao da receita
Federal do Brasil da acesso ao
contribuite a documentos
sigilosos, e é um espaco para
que ele envie a RFB
documentos relativos as suas
contribuicoes e seus tributos.

Centro Virtual
de Atendimento




Conclusao

- Atingido os objetivos de apresentar os certificados
digitais como uma solug¢ao de seguranca da
informacao.

 Solucao que garante servicos de seguranca basicos,
como confidencialidade, integridade, autentlcldade
e nao-repudiacao, e permltem que a 1nternet seja
usada de forma mais segura, eliminando a timidez

no seu uso para transacoes confidenciais e sigilosas,
como no e-CAC da RFB.

- Foi apresentada a ICP-Brasil e como essa infra-
estrutura envolve em uma teia de confianca os
portadores de certificados digitais
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Links

e https://www.icpbrasil.gov.br

e http://www.iti.gov.br/

« Para baixar esse material:

= http://emersonhss.eti.br
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